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Seguridad
cibernetica

Para la Unidn Internacional de
Telecomunicaciones de la Organizaciéon de
Naciones Unidas, “Seguridad Cibernética es el
conjunto de herramientas, politicas, conceptos
de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion de riesgos,
acciones, formacién, practicas, seguros vy
tecnologias que pueden utilizarse para proteger
los activos de la organizacién y los usuarios en el
ciber entorno.”




¢QUE ES?

Actos delictivos a través de Internet,
bien sea a través de una red publica,
privada o un sistema informatico
domeéstico con el objetivo de causar
un dano en ordenadores, medios
electronicos y redes de internet.

POOE
La delincuencia informatica actual |
fija sus objetivos con criterios $ $
econdmicos, huyendo en todo caso §—

de la notoriedad y buscando |
unicamente un enriquecimiento rapido @ ©— ] $

TOP SECRET Las organizaciones delictivas

utilizan cada vez mas
ACCESS - Internet con el fin de facilitar

- sus actividades y maximizar los

*EL CIBERDELINCUENTE-®*

beneficios en el menor tiempo posible.
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« CARACTERISTICAS

delitos de facil comision:
de forma genéricay
dejando de lado los delitos
puramente tecnologicos

elemento internacional: al situarse
geograficamente el autor y sus
victimas en distintos paises.

Una misma accioén delictiva:

puede causar un humero muy
elevado de victimas, sin que tengan
una relacion directa ni entre ellas

ni con el autor.

Los resultados del delito:
pueden manifestarse de gg;
manera instantanea (estafas) Y
o bien mucho tiempo después
(malware).

En algunos casos:

el hecho del delito pasa
completamente
desapercibido para la victima.

cifra negra de delitos:
cuando la victima no es consciente
del delito o no lo denuncia.

Los indicios de la comision
de un delito informatico no
se almacenan por periodos
prolongados de tiempo.

: Las pruebas son dificiles de obtener:
«g» T .

=N con garantias juridicas y facilmente
manipulables.

investigadores policiales
necesitan importantes
conocimientos técnicos y de
procedimientos.

Estan castigados en el Codigo
Penal con escasa pena.
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MOTIVOS

A
personas individuales:
que buscan obtener dinero
tr facil, por tener ideas romanticas

sobre lo que debia ser la libertad
LOGIN .
en la red o por quienes buscan

PASSWORD nuevas vias para ampliar sus
relaciones.

redes de delincuentes:
LOGIN perfectamente organizadas y con
solidas relaciones internacionales, terroristas: Las organizaciones
PASSWORD dispuestas a realizar importantes o usan Internet como medio
inversiones econémicas a fin de 1 de propaganda difundiendo
obtener beneficios importantes.

*INTERPOL-

El cometido de Interpol es facilitar que las policias
de todo el mundo colaboren. imparte formacion
especifica en diversos campos, presta apoyo _ Econdmico-empresariales: Econdmicos: pequeias estafas

especializado en materia de investigaciones y actuan por peticion de los n y los que de manera profesional,

politicos: Suelen ser intereses de un Estado:
conocidos como hacktivistas, atacantes que actuan
que trasladan a Internet como parte de la estrategia

un conflicto politico, religioso, de un pais para conseguir
étnico o cultural. informacion confidencial.

proporciona informacion operativa. representantes de alguna a través de organizaciones criminales,
empresa o corporacion. obtienen importantes beneficios.

Daniela Colorado Orozco
Tema 8 - Delitos informaticos

Proteccion de datos y privacidad en el entorno digital
UNIR
Master universitario en tecnologia educativa y competencias digitales




LOS CIBERATAQUES A LAS EMPRESAS
EN AMERICA LATINAY ESTADOS UNIDOS

{COMO INGRESO EL ATACANTE?

39% 37% 11% 6% 4% 2% 2%
Hacking Acceso no Error de Exposicion Robo Datos en Robo
/intrusién autorizado empleados accidental online fisico movimiento interno
/Negligencia l
. ) l g J i

LOS SECTORES IMPACTADOS

Numero de brechas m Datos expuestos (en millones de registros)

644
525
5 113 108 101 83 @
19
Empresas Salud Educacién Finanzas Gobierno Total

Fuente: 2020 Compromise Flashcard ~ Grafico: LR-GR



;Como esta la legislacion &
guatemalteca? Guctamal

Ley 47-2008 Ley
para el Ley 57-2008 Ley de Ley 5-2021 Ley de
reconocimiento de acceso a informacion simplificacién de
las comunicacionesy publica trdmites
firmas electrénicas

AG 200-2021

JM 42-2020 Riesgo Comgggltiglzgal de
tecnologico Cibernética /

Estrategia Nac. Ciber




- ’ |GF &
JM 42-2020 Riesgo tecnologico &=

e Funciones: Aprueba los 5 temas de la resolucién.
® Conocer los reportes del CGR

Art. 11 Inventarios

e De Infraestructura Tl: Especificaciones técnicas, Ubicacion fisica

* De Sistemas de Informacidén: Caracteristicas, Documentacidn técnica,
Documentacion para el usuario

® De bases de datos: nombre, descripcién, manejador, versidn, diccionario de
datos, diagrama de relacién, nombre del administrador de la BD



JM 42-2020 Riesgo tecnolégico ==

e Seleccion de proveedores, Contratacion, Uso de herramientas certificadas
® Implementacién, pruebas registro y monitoreo de la implementacién

e Catalogo de servicios, acuerdos de niveles de servicio, procesos de gestion de incidentes, Procesos de Gestion de Cambios

e |dentificacidn y clasificacion de la informacidn; Roles y responsabilidades; Monitoreo de la seguridad; Seguridad fisica y l6gica.

e Informacién a respaldar, periodicidad y validacion. Ubicacion

e Funciones: Identificacién, Proteccidn, Deteccidn, Respuesta y Recuperacion



JM 42-2020 Riesgo tecnologico &=

Threat Intelligence

Technology | Business

soc \



Iniciativa: 5601

Conocid Pleno

Martes, 17 de septiembre de 2019

Resumen:

Iniciativa que dispone aprobar Ley de
Prevencién y Proteccidon contra la
Ciberdelincuencia.

Accionar legislativo

Iniciativa: 5254

Conocid Pleno

Jusves, 09 de marzo de 2017

Iniciativa que dispone aprobar Ley
Contra |a Ciberdelincuencia.

INTERNET
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Guatemala

Iniciativa: 4054

Conocid Pleno

Martes, 18 de agosto de 2009

Iniciativa que dispone aprobar Ley
Contra el Cibercrimen.
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Proteccion contra la Ciberdelincuencia s

Ciberseguridad: Conjunto de herramientas, politicas, conceptos y salvaguardas de
seguridad, directrices, métodos de gestion de riesgos, acciones, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse para proteger las
propiedades de seguridad de los activos de la organizacion y los usuarios contra
los riesgos existentes en el Ciberentorno.

Ciberdefensa: Son toda aquellas politicas, estrategias, planes, procedimientos,
técnicas y tacticas encaminadas a proteger al Estado, con el objeto de minimizar
amenazas, riesgos y otros desafios a traves del ciberespacio contra la
infraestructura critica o recursos estratégicos, dentro del marco de la seguridad y
defensa de la nacion, la defensa colectiva y en consecuencia la seguridad
cooperativa.



Iniciativa 5601 Ley de Prevenciony
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Proteccion contra la Ciberdelincuencia s

Ciberdelincuencia: Actividades delictivas de alcance nacional o transnacional realizadas a través de sistemas informaticos o sistemas que
utilicen tecnologias de la informacion y las comunicaciones y que tienen como objeto lesionar bienes juridicos personales, patrimoniales o
informaticos de la victima.

Ciberdelitos: Acciones u omisiones tipicas, antijuridicas, ilicitas,. dolosas o culposas, imputables, continuas o aisladas, de caracter penal,
cometidas en contra de personas individuales y/o juridicas, que utilizan para su perpetracion, como método, como medio o como fin, los datos o
sistemas informaticos o sistemas que utilicen las tecnologias de la informacion y las comunicaciones y que tienen como objeto lesionar bienes
juridicos personales, patrimoniales o informaticos de la victima.

Ciberespacio: Ambito creado a través de la interconexion de sistemas informaticos o sistemas que utilicen tecnologias de la informacién y las
comunicaciones.

Ciberentorno: Termino que se refiere e incluye a usuarios, redes, dispositivos, software, procesos, informacion almacenada o que circula,
aplicaciones, servicios y sistemas gque estan conectados directa o indirectamente a redes de comunicaciones o sistemas de informacién
electronicos.

Infraestructura Critica: Aquellas instalaciones, redes, servicios y equipos fisicos y de tecnologia de la informacion cuya interrupcién o
destruccion tendria un impacto mayor en la salud, la seguridad o el bienestar econémico de los ciudadanos o en el eficaz funcionamiento de las
instituciones del Estado y de la Administracion Publica.



e Art. 8. Acceso ilicito. Art. 10. Interceptacidn ilicita. Art 11. Ataque a la integridad de los datos. Art. 12. Ataque
a la Integridad del sistema. Art. 13.

e Art. 13. Falsificaciéon informatica. Art. 14. Apropiacion de identidad ajena. Art. 15. Abuso de dispositivos.
Art.16. Fraude informético.

e Art. 18. Delitos relacionados con abuso infantil. Art. 19. Acoso por medios cibernéticos o ciberacoso. Art. 20.
Engafio pederasta.



Iniciativa 5601 Ley de Prevenciony

-/ . ) _ |G_
Proteccion contra la Ciberdelincuencia acuemsia

Articulo 40. Reglamento y otras disposiciones. El Ministerio de Gobernacién en coordinacién con el
Instituto de la Defensa Publica Penal, Organismo Judicial, Ministerio Publico, Instituto Nacional de
Ciencias Forenses de Guatemala, Policia Nacional Civil, procedera a la elaboracion, gestion y
aprobacion de los reglamentos, manuales, protocolos o reformas a los mismos, incluyendo el
protocolo para cadena de custodia para dispositivos electronicos, peritaje forense informatico,
Red internacional de asistencia mutua contra delitos informaticos (RED 24/7 Guatemala) y otros que
sean necesarios de acuerdo a los establecido en la presente ley

Articulo 41, Régimen financiero. El Ministerio de Gobernacion y Ministerio de la Defensa Nacional
de conformidad con su rectoria, programaran dentro de su presupuesto anual, los recursos
necesarios para la operatividad de la presente ley, garantizando los recursos para contar con la
infraestructura técnica, equipos, oficinas, sala de almacenamiento de evidencias y planes
estratégicos de CSIRT-GT y Red internacional de asistencia mutua contra delitos informaticos (RED
24/7 Guatemala) segun corresponda.



INTERNET
‘GOVERNANCE
FORUM

Accionar del ejecutivo G

MARCOS LEGALES
- B

ESTRATEGIA NACIONAL DE

SEGURIDAD
CIBERNETICA

MINGOB. 2018. Estrategia Nacional de Seguridad Cibernética. @ TECNOLOGIAS DE INFORMACION

Ministerio de Gobernacidon. Documento Técnico No. 1(1-2018)

1.1 Adecuar el marco legal guatemalteco con un enfoque de prevencién y 1.2 Promover la investigacion criminal para mantener niveles aceptables
manejo de riesgos cibernéticos para fortalecer la seguridad cibernética de seguridad cibernética

1.3 Determinar una estrateqgia de divulgacion que promueva la
transparencia de la informacion
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Accionar del ejecutivo G

2.1 Promover la oferta educativa y formativa en Seguridad Cibernética
gue permita cubrir la demanda técnica y profesional en el pais

ESTRATEGIA NACIONAL DE

E ! I D ‘ t D 2.2 Desarrollar e implementar programas de educacion para la formacién
CIBERNETICA ¥ investigacicn/desarrolo de 2 seguridad ciberntic:
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Accionar academico

ciberseguridad/ w B0 » L
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& agn.gt/otorgan-200-becas-a-empleados-publicos-para-capacitacion-sobre-
> C @ incibees % 20

Guatemala de la Asuncion  sabado, noviembre 20, 2021 & Iniciar Sesion

N English ontacto  TuAyudaen Ciberseguridad ~ Agenda  Saladeprensa  Encuestas  Mapaweb
r AGENCIA
AG J GUATEMALTECA INICIO NOSOTROS NOTICIAS CATEGORIAS ° Q - <> | mn C I be Protege tu empresa ~ Eventos - Otras actividades ~ Conoce INCIBE ~ [ON
NSTITUTO NACIONAL DE CIBERSEGURIDAD

DE NOTICIAS

JLTIMAS NOTICIAS L3
#StopAbusoMenores

ABUSO
#(57) menores

Otordon 200 bocks s erlees Otorgan 200 becas a empleados publicos para

publicos para capacitacién sobre

ciberseguridad capacitacion sobre ciberseguridad

@ 30 DE SEPTIEMBRE DE 2021

Resumen de noticias - sabado 20

4 de naviembre de 2021 TU AYUDA EN a
i, ¢ CIBERSEGURIDAD @ Q I ©

Posgrudo en Seguridad Informatica

3
//(Ja I Universidad Galilet
@&/ . FACULTAD DE INGENIERIA EN SISTEMAS DE

INFORMACION

Otros grados disponibles:

MAESTRIA EN SEGURIDAD INFORMATICA
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Segun el codigo penal guatemalteco &

«  VIOLACION A LOS DERECHQOS DE AUTOR Y DERECHOS CONEXQOS

« ARTICULO 274 "A". Seréa sancionado con prisién de seis meses a cuatro afios, y multa de doscientos a dos mil quetzales, el
que destruyere, borrare o de cualquier modo inutilizare registros informaticos.

« ARTICULO 274 "B".. La misma pena del articulo anterior se aplicard al que alterare, borrare o de cualquier modo inutilizare
las instrucciones o programas que utilizan las computadoras.

. L Sei 3 prisic [ u n u uini il quini uetz
ARTICULO 274 "C".. Se impondra prisién de seis meses a cuatro aifios y multa de quinientos a dos mil quinientos quetzales al
que, sin autorizacion del autor, copiare o de cualquier modo reprodujere las instrucciones o programas de computacién.

* ARTICULO 274 "D".. Se impondra prisién de seis meses a cuatro afios y multa de doscientos a mil quetzales, al que creare un
banco de datos o un registro informético con datos que puedan afectar la intimidad de las personas.

« ARTICULO 274 "E".. Se impondra prisiéon de uno a cinco anos y multa de quinientos a tres mil quetzales, al que utilizare
registros informaticos o programas de computacién para ocultar, alterar o distorsionar informacién requerida para una
actividad comercial

 ARTICULO 274 "F".. Se impondra prisién de seis meses a dos anos, y multa de doscientos a mil quetzales al que, sin
autorizacién, utilizare los registros informaticos de otro, o ingresare, por cualquier medio, a su banco de datos o archivos
electrénicos.
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Segun el codigo penal guatemalteco &

COMPILACION DE LEYES PENALES DE GUATEMALA

DECRETO NUMERO 9-2009

Ley Contra la Violencia Sexual,

Explotacion y Trata
de Personas

f ¥ @in PRENSA LIBRE

Justicia

Pornografia infantil aumento tras el
confinamiento provocado por la pandemia

Redes de pornografia infantil aprovecharon que los nifios y nifias pasaban mads tiempo en internet
durante los meses de la pandemia.

Por Mariajosé Espaiia
29 de octubre de 2020 a las 5:10h

DECRETO NUMERO 76-2001
EL CONGRESO DE LA REPUBLICA DE GUATEMALA

- CONSIDERANDO:
Qwucmmmmmlo G que NOrMaca sus r con
om&udu con los pr , reglas y prd con el

de al de la paz y {a libertad, al respeto y defensa de los'
i al de los procesos democréticos e instituciones
que g ol ficio mutuo y eq entre los Estados.
me:

Qw!acmmodonmudcuupmmmneueel&oﬂoumamwnmu
Ia persona y a la familig; que debe alos la vida y e
desarrolio integral de a persona, y que protegerd IA salud fisica, monul ¥ moral de los menores
Ce edad.

CONSIDERANDO:
Que la por ia impo Y trata inter de Oe
edad, con la fi de © y ala i
pormografia, se estima.de ia emitir que cnmpnndan el tmbno nocmd ]
intern para Jurfe E] estos flagelos.
CONSIDERANDO:

Que el objetivo principal de! Protocolo Facuitativo de la Convencidn sobre los Demchol det Nifo
Relativo & la Venta de Nifios, la Prostitucién Infantll v su Utiizacin en la Pornografia, obliga a
los Estados Partes s emitir disposiciones juridicas dentro de ia legisiacién interna penal para
estar en armonia con las en el &mbito inte:

POR TANTO:

En ejercicio de las atribuciones que le confiere el articulo 171 iterales a) v 1) de la Constitucidn
Politica de 'a RepGblica de Guatemala.

DECRETA:
Almcut.ox Scmbuelhoeocclo de la C én sobre los. Dy del

Nifio Relativo a la Verta de Nifos, ke Prostitucién Infantil y la Utilizacién de Nifos en la
Pornagrafia, suscrito en la Ciudad de Nueva York, el siete de septiembre del afo dos md, s

ARTICULO 2. E] presente Decreto entrard en vigencia ocho dias después de su publicacién
en ¢! diario ofcial,

PASE AL ORGANISMO EJECUTIVO PARA SU SANCION, PIOHULGACION Y
PUBLICACION.

DADO EN EL PALACIO DEL ORGANISMO LEGISLATIVO, EN LA CIUDAD DE
GUATEMALA, EL DIA ONCE DEL MES DE DICIEMBRE DEL ANO DOS MIL UNO.



Guatemala de la Asuncion sabado, noviembre 20, 2021 & Iniciar Sesion

AGIM:
2% B GUATEMALTECA  INICIO  NOSOTROS  NOTICIAS  CATEGORIAS ° €4
DE NOTICIAS

TIMAS NOTICIAS ¢

IG F riaraseiidl  Seccion de Delitos Cibernéticos de la PNC ha
e contribuido a investigar 733 casos en 2021
Guatemala , |

L Resumen de noticias - sabado 20
"y de noviembre de 2021

AGN
F 3 AGN - Julio Morales

’ Guatemalamtensxﬁcavacunacmn |
conira COVID_1Q o 2parec do 12 ‘
Sab 20 Ny 2021 19:18h

\ - X . |
f y In > @ newsinamerica.com/pdcc/tecnologia/2020/guatemala-sufrio-mas-de-25-millones-de-ciberataques-en-la-primera-mitad-del-ano/ w

newsiname

= f ¥ < o PERIODICO DIGITAL Search £
Guatemala Ciudades Deportes Internacional Economia Vida | e L

Justicia
INTENTOS DE ATAQUE DE
FUERZA BRUTA EN AUMENTO

Sube a 700 las denuncias por delitos i
en ]_0 que va del aﬁo ],-lcVMENGUvNWALASLVJFRIO MAS DE 25 MILLONES DE INTENTOS DE CIBERATAQUES EN LA PRIMERA MITAD DEL ARO PUBLICIDAD

Red Latinoamericana de Organizadore

Segun la Policia Nacional Civil (PNC), las denuncias por delitos informaticos han 2 Guatemala SUfl‘.'lO mas de 25 mlllones
2015 alafecha. de intentos de ciberataques en la R
primera mitad del ano

Edi
@ 3:;;If:):r1§' 2020 . 3 mins read

Capaciti

Por Mariajosé Espafia
LO MAS LEiDO

‘ La UE recomier




Sector financiero en la mira

« EI89% de los ataques en el 2,015 ha sido por motivos financieros o de espionaje
» Las perdidas a nivel mundial ascienden entre 400 y 500 mil millones de ddlares.

« EI70% de los incidentes de clonacién de tarjetas fueron responsabilidad de

organizaciones criminales

Fuente: Informe sobre Investigaciones de Brechas en los Datos de Verizon. 2,016



Estado de la
Ciberseguridad

Guatemala

Grafico 1: Las cinco etapas de madurez de
la capacidad de ciberseguridad

https://publications.iadb.org/publications/spanish/doc
ument/Reporte-Ciberseguridad-2020-riesgos-avances-
y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

CIBERSEGURIDAD

RIESGOS, AVANCES Y EL CAMINO
A SEGUIR EN AMERICA LATINA

Y EL CARIBE

Reporte
Ciberseguridad
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Desarrollo de la Estrategia

Contenido

Cultura Cibernética y Sociedad
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*Medios y Redes Sociales

Medios y Redes Sociales N .




“lMarcos Legales -—- - S

IG INTERNET
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¢ Informacién e CONCIBER
* Alianza e C-SIRT
Publico-
privado

eleyde * Ejecutivo
Ciberseguridad * Legislativo

‘ ' e Judicial

e MP



C @ cybermap.kaspersky.com/special/ransomware/es

MAPA DE RANSOMWARE EN TIEMPO REAL = Es

ESTADISTICAS FUENTES DE INFORMACION WIDGET

GUATEMALA

# 96 EL PAIS MAS ATACADO

Guatemala

Arriba - EN EL ULTIMO SEMANA

ESTADOS

UNIDOS DF AMERICA

Protégete de los
ciberataques

Compartir f k4

ESTADISTICAS HI§TﬂRICﬁS

POR PAIS

Moo =l h kbn b W R

=
(=]

~ PERIODO DE TIEMPO: © La semana pasada W El mes pasado
Arriba - EN EL ULTIMO SEMANA
DangerousObject . Multi.Generic 19_16%
Trojan . WinLNE _Agent_wu 8_18%
Trojan_Win32 Hosts2.gen 3.97%
Trojan-Dropper .Script _Dorifel._gen 3_74%
Trojan.Script.Generic 3.74%
Trojan._WinLNE _Agent.gen 3_5%
Trojan_Win3i2 _AutoRun.gen 3.27%
Trojan-Banker .Win32 _ClipBanker .gen 2_8%
Trojan._ WinLNE_S5tarter .gen 2_34%
Trojan. WinLNE Runner_jo 2_3%
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