
Situación de 
Guatemala en materia 
de Seguridad 
Cibernética



Seguridad 
cibernética
Para la Unión Internacional de

Telecomunicaciones de la Organización de

Naciones Unidas, “Seguridad Cibernética es el

conjunto de herramientas, políticas, conceptos

de seguridad, salvaguardas de seguridad,

directrices, métodos de gestión de riesgos,

acciones, formación, prácticas, seguros y

tecnologías que pueden utilizarse para proteger

los activos de la organización y los usuarios en el

ciber entorno.”









¿Cómo esta la legislación 
guatemalteca?

Ley 47-2008 Ley 
para el 

reconocimiento de 
las comunicaciones y 

firmas electrónicas

Ley 57-2008 Ley de 
acceso a información 

pública

Ley 5-2021 Ley de 
simplificación de 

trámites

JM 42-2020 Riesgo 
tecnológico

AG 200-2021 
Comité Nacional de 

Seguridad 
Cibernética / 

Estrategia Nac. Ciber



JM 42-2020 Riesgo tecnológico

Infraestructura TI, 
sistemas de 

información, bases 
de datos y servicios 

TI

Seguridad de 
tecnología de la 

información

Ciberseguridad
Plan de recuperación 

de desastres

Procesamiento de 
información y 
tercerización

Art. 4 Consejo de Administración

• Funciones: Aprueba los 5 temas de la resolución. 

•Conocer los reportes del CGR

Art. 5. Comité de Gestión riesgos

Art. 6. Unidad de Administración de Riesgos

Art. 11 Inventarios

•De Infraestructura TI: Especificaciones técnicas, Ubicación física

•De Sistemas de Información: Características, Documentación técnica, 
Documentación para el usuario 

•De bases de datos: nombre, descripción, manejador, versión, diccionario de 
datos, diagrama de relación, nombre del administrador de la BD



JM 42-2020 Riesgo tecnológico

Art. 14 Adquisición, mantenimiento e implementación de infraestructuras TI

•Selección de proveedores, Contratación, Uso de herramientas certificadas

• Implementación, pruebas registro y monitoreo de la implementación

Art. 15. Gestión de servicios

•Catalogo de servicios, acuerdos de niveles de servicio, procesos de gestión de incidentes, Procesos de Gestión de Cambios

Art. 16. Gestión de la seguridad de la información

• Identificación y clasificación de la información; Roles y responsabilidades; Monitoreo de la seguridad; Seguridad física y lógica. 

Art. 18. Copias de respaldo

• Información a respaldar, periodicidad y validación. Ubicación

Art. 20. Gestión de la Ciberseguridad

•Funciones: Identificación, Protección, Detección, Respuesta y Recuperación



JM 42-2020 Riesgo tecnológico

Art. 26. Equipo 
de Respuesta de 

Incidentes 
Cibernéticos

Art. 29. Plan de 
Recuperación de 

Desastres



Accionar legislativo



Iniciativa 5601 Ley de Prevención y 
Protección contra la Ciberdelincuencia

CSIRT-GT de 
Ciberseguridad

CSIRT-GT de 
Ciberdefensa

Ciberdefensa: Son toda aquellas políticas, estrategias, planes, procedimientos,

técnicas y tácticas encaminadas a proteger al Estado, con el objeto de minimizar

amenazas, riesgos y otros desafíos a través del ciberespacio contra la

infraestructura crítica o recursos estratégicos, dentro del marco de la seguridad y

defensa de la nación, la defensa colectiva y en consecuencia la seguridad

cooperativa.

Ciberseguridad: Conjunto de herramientas, políticas, conceptos y salvaguardas de 

seguridad, directrices, métodos de gestión de riesgos, acciones, formación, 

prácticas idóneas, seguros y tecnologías que pueden utilizarse para proteger las 

propiedades de seguridad de los activos de la organización y los usuarios contra 

los riesgos existentes en el Ciberentorno.



Iniciativa 5601 Ley de Prevención y 
Protección contra la Ciberdelincuencia

Ciberdelincuencia: Actividades delictivas de alcance nacional o transnacional realizadas a través de sistemas informáticos o sistemas que 

utilicen tecnologías de la información y las comunicaciones y que tienen como objeto lesionar bienes jurídicos personales, patrimoniales o 

informáticos de la victima.

Ciberdelitos: Acciones u omisiones típicas, antijurídicas, ilícitas,. dolosas o culposas, imputables, continuas o aisladas, de carácter penal, 

cometidas en contra de personas individuales y/o jurídicas, que utilizan para su perpetración, como método, como medio o como fin, los datos o 

sistemas informáticos o sistemas que utilicen las tecnologías de la información y las comunicaciones y que tienen como objeto lesionar bienes 

jurídicos personales, patrimoniales o informáticos de la víctima.

Ciberespacio: Ámbito creado a través de la interconexión de sistemas informáticos o sistemas que utilicen tecnologías de la información y las 

comunicaciones.

Ciberentorno: Termino que se refiere e incluye a usuarios, redes, dispositivos, software, procesos, información almacenada o que circula, 

aplicaciones, servicios y sistemas que están conectados directa o indirectamente a redes de comunicaciones o sistemas de información 

electrónicos.

Infraestructura Crítica: Aquellas instalaciones, redes, servicios y equipos físicos y de tecnología de la información cuya interrupción o 

destrucción tendría un impacto mayor en la salud, la seguridad o el bienestar económico de los ciudadanos o en el eficaz funcionamiento de las 

instituciones del Estado y de la Administración Pública.



Iniciativa 5601 Ley de Prevención y 
Protección contra la Ciberdelincuencia

Capitulo I: Ciberdelitos

• Art. 8. Acceso ilícito. Art. 10. Interceptación ilícita. Art 11. Ataque a la integridad de los datos. Art. 12. Ataque 
a la Integridad del sistema. Art. 13.  

Capitulo II: Delitos informáticos

• Art. 13. Falsificación informática. Art. 14. Apropiación de identidad ajena. Art. 15. Abuso de dispositivos. 
Art.16. Fraude informático.  

Capitulo III: Ciberdelitos contra las personas y delito contra la integridad sexual de niña, 
niño o adolescente

• Art. 18. Delitos relacionados con abuso infantil. Art. 19. Acoso por medios cibernéticos o ciberacoso. Art. 20. 
Engaño pederasta. 



Iniciativa 5601 Ley de Prevención y 
Protección contra la Ciberdelincuencia

Art 24. Protección de 
datos personales en 

internet

Artículo 35. Red 
internacional de 

asistencia mutua contra 
delitos informáticos 

(RED 24/7 Guatemala)

Artículo 40. Reglamento y otras disposiciones. El Ministerio de Gobernación en coordinación con el 

Instituto de la Defensa Pública Penal, Organismo Judicial, Ministerio Público, Instituto Nacional de 

Ciencias Forenses de Guatemala, Policía Nacional Civil, procederá a la elaboración, gestión y 

aprobación de los reglamentos, manuales, protocolos o reformas a los mismos, incluyendo el 

protocolo para cadena de custodia para dispositivos electrónicos, peritaje forense informático, 

Red internacional de asistencia mutua contra delitos informáticos (RED 24/7 Guatemala) y otros que 

sean necesarios de acuerdo a los establecido en la presente ley

Artículo 41, Régimen financiero. El Ministerio de Gobernación y Ministerio de la Defensa Nacional 

de conformidad con su rectoría, programarán dentro de su presupuesto anual, los recursos 

necesarios para la operatividad de la presente ley, garantizando los recursos para contar con la 

infraestructura técnica, equipos, oficinas, sala de almacenamiento de evidencias y planes 

estratégicos de CSIRT-GT y Red internacional de asistencia mutua contra delitos informáticos (RED 

24/7 Guatemala) según corresponda.



Accionar del ejecutivo



Accionar del ejecutivo



Accionar académico



Según el código penal guatemalteco

• VIOLACIÓN A LOS DERECHOS DE AUTOR Y DERECHOS CONEXOS

• ARTICULO 274 "A". Será sancionado con prisión de seis meses a cuatro años, y multa de doscientos a dos mil quetzales, el 
que destruyere, borrare o de cualquier modo inutilizare registros informáticos. 

• ARTICULO 274 "B".. La misma pena del artículo anterior se aplicará al que alterare, borrare o de cualquier modo inutilizare 
las instrucciones o programas que utilizan las computadoras. 

• ARTICULO 274 "C".. Se impondrá prisión de seis meses a cuatro años y multa de quinientos a dos mil quinientos quetzales al 
que, sin autorización del autor, copiare o de cualquier modo reprodujere las instrucciones o programas de computación. 

• ARTICULO 274 "D".. Se impondrá prisión de seis meses a cuatro años y multa de doscientos a mil quetzales, al que creare un 
banco de datos o un registro informático con datos que puedan afectar la intimidad de las personas. 

• ARTICULO 274 "E".. Se impondrá prisión de uno a cinco años y multa de quinientos a tres mil quetzales, al que utilizare 
registros informáticos o programas de computación para ocultar, alterar o distorsionar información requerida para una 
actividad comercial

• ARTICULO 274 "F".. Se impondrá prisión de seis meses a dos años, y multa de doscientos a mil quetzales al que, sin 
autorización, utilizare los registros informáticos de otro, o ingresare, por cualquier medio, a su banco de datos o archivos 
electrónicos.



Según el código penal guatemalteco





Sector financiero en la mira

• El 89% de los ataques en el 2,015 ha sido por motivos financieros o de espionaje 

• Las perdidas a nivel mundial ascienden entre 400 y 500 mil millones de dólares. 

• El 70% de los incidentes de clonación de tarjetas fueron responsabilidad de 

organizaciones criminales 

Fuente: Informe sobre Investigaciones de Brechas en los Datos de Verizon. 2,016



Estado de la 
Ciberseguridad

https://publications.iadb.org/publications/spanish/doc

ument/Reporte-Ciberseguridad-2020-riesgos-avances-

y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf



Guatemala





¿Cómo afrontar el reto?



Pasos a seguir

• Ejecutivo

• Legislativo

• Judicial

•MP

• Ley de 
Ciberseguridad

•CONCIBER

•C-SIRT

• Información

•Alianza 
Público-
privado

Diagnóstico Integración

Incidencia
Políticas 
públicas





Ministerio de 
Tecnologías de 
la Información 
–MINTIC-

INFRAESTRUCTURAS 
CRITICAS

CIBERSEGURIDAD TELECOMUNICACIONES, 
INTERNET Y SERVICIOS

C-SIRT FORMACIÓN, 
ENTRENAMIENTO, 
CAPACITACIÓN Y 

EDUCACIÓN

ESTÁNDARES, 
CALIDAD DE 

SOFTWARE, PLAN DE 
RECUPERACIÓN DE 

DESASTRES, 

GOBIERNO 
ELECTRÓNICO
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